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VORWORT

Vorwort

ie digitale Wahrung Bitcoin iibt eine eigenartige Faszination aus,

die bei manchen Menschen an Sucht grenzt. Vielleicht sogar an
Besessenheit. Fiir den, der einmal vom ,,Bitcoin-Virus“ gepackt wurde,
gibt es oft keinen Weg mehr zuriick. Bitcoin wird nicht nur zum Hobby,
sondern zum Lebensinhalt.

Ein Grund fiir diesen oft bestaunten Enthusiasmus diirfte sein, dass
Bitcoin eine magisch anmutende Technologie ist. Die digitale Wahrung
erzeugt etwas, das es eigentlich gar nicht geben darf: digitale Knapp-
heit und Unverédnderlichkeit. Alles im Internet kann beliebig verviel-
faltigt und verdndert werden. Nur Bitcoin nicht. Obwohl rein digital,
verhalten sich die digitalen Miinzen zuweilen so, als seien sie physi-
sche Objekte. Das fiihlt sich an, als ware die Technologie aus der Zu-
kunft gefallen.

Nicht minder wichtig diirfte sein, dass Bitcoin nicht nur Technologie
ist, sondern auch Politik und Revolution. Und Revolution ist hier nicht
als Marketing-Floskel gemeint, wie bei der neuen Zahnbiirste, sondern
im eigentlichen, historischen Sinn: als Angriff auf die herrschende
Ordnung. Bitcoin ist eine neue, staatenlose Wihrung, die von nie-
mandem beherrscht oder kontrolliert werden kann. Sie verspricht eine
globale Wihrungsunion, in der es keine Zentralbanken, keine Kapital-
kontrollen, keine Wechselkurse und keine Inflation mehr gibt.

Auch ich gehore zu den Menschen, die der virtuellen Wiahrung ver-
fallen sind. Als ich Mitte 2013 bei Recherchen zufillig auf Bitcoin stiefs,
war ich sofort fasziniert. Ich las mich ein, und je mehr ich erfuhr, desto
grofSer wurde mein Staunen und meine Faszination.

Kurz darauf begann ich fiir die deutsche Handelsplattform Bitcoin.de
als Redakteur des Bitcoinblog.de zu arbeiten. Langweilig wurde mir in
den folgenden Jahren nie. Es passieren so viele grofse und kleine Dra-
men rund um die Entstehung dieses neuen Geldsystems, jede Woche,
fast jeden Tag. Irgendwann wurde mir klar: Bitcoin konnte die grofi-
te Geschichte unserer Zeit sein. Dieser Gedanke wurde zum Leitmotiv
meines Buches.

13



14

BITCOIN: DIE VERRUCKTE GESCHICHTE VOM AUFSTIEG EINES NEUEN GELDES

Was ist Bitcoin? Wie ist die digitale Wahrung entstanden? Welche
Ideen, welche Personen stecken dahinter? Wie tritt sie in die Welt, wel-
cher Widerstand formiert sich dagegen? Was bedeutet sie wirtschaft-
lich, was politisch, und welche Utopien und Dystopien liegen in ihr?
Meine Absicht war, das Phidnomen Bitcoin in all seiner schillernden
Vielschichtigkeit zu erfassen. Ich wollte nicht nur erkldaren, was Bitcoin
ist und welches Potenzial es hat, sondern auch in die dunklen Winkel
hineinleuchten und die vielen Geschichten erzdhlen, die den Aufstieg
dieses neuen Geldes begleiten.

Natiirlich bin dabei nicht neutral. Es wire Unsinn, das behaupten zu
wollen. Ich finde Bitcoin faszinierend und bin iiberzeugt, dass die digi-
tale Wahrung das Geld der Zukunft ist. Ich glaube auch, dass ein freies,
dezentral organisiertes Geldsystem wie Bitcoin der Menschheit eine
beispiellose monetidre Autonomie schenkt, und dass daraus sehr viel
mehr Vor- als Nachteile erwachsen. Fiir mich ist Bitcoin ein Teil des ge-
sellschaftlichen Fortschritts, ein besonders aufregender Zweig der Di-
gitalisierung, und ich bin gespannt, in welche Welt er uns fiihren wird.

Allerdings bin ich mir bewusst, dass dies keine Tatsache, sondern nur
meine Meinung ist. Manche finden Bitcoin erschreckend, und es gibt
gute Griinde dafiir: den Kontrollverlust des Staates, die Gefahr, dass
Steuereinnahmen austrocknen, die Attraktivitdt fiir Kriminelle, die
nicht von allen geteilte Vision eines harten, deflationdren Geldes ...
Bitcoin ist vieles, aber es ist keine unschuldige Technologie. Ich werde
daher versuchen, so neutral wie moglich zu bleiben. Ich will nicht wer-
ben, sondern informieren, und Thnen das Wissen vermitteln, durch das
Sie sich selbst eine Meinung bilden kdnnen.

Der erste Teil des Buches fiihrt Sie in die kryptographischen Grund-
lagen ein und erzidhlt, warum so viele Versuche, ein digitales Bargeld
zu schaffen, vor Bitcoin gescheitert waren. Sie erfahren, was der Bit-
coin-Erfinder Satoshi Nakamoto anders gemacht hat und warum seine
Schopfung so erfolgreich wurde. AufSerdem lernen Sie seine ersten
Mitstreiter kennen — und konnen mitspekulieren, wer sich hinter dem
Pseudonym Satoshi verbirgt.

Der zweite Teil des Buches betrachtet Bitcoin aus 6konomischer Sicht.
Sie erfahren, wie aus einem obskuren Internetprojekt eine echte Wih-
rung entstanden ist, die mittlerweile zum Wertanker eines gigantischen



VORWORT

Okosystems von Kryptowdhrungen geworden ist. Der rote Faden dieses
Teils ist die Preisentwicklung von Bitcoin, dessen Wert von 1 US-Dollar
im Jahr 2010 auf beinah 20.000 US-Dollar im Jahr 2017 kletterte. Sie
erfahren aber auch, was fiir eine Art Geld Bitcoin ist und wo es einen
Bedarf nach diesem gibt. Dabei lernen Sie die Investoren und Unter-
nehmer kennen, die Bitcoin vorantreiben — und die damit marchenhaft
reich oder durch Hacks in den Ruin getrieben wurden.

Im dritten Teil geht es darum, dass Bitcoin hochpolitisch ist. Die di-
gitale Wahrung eliminiert Mittelsmédnner wie Banken aus finanziellen
Transaktionen, und sie entzieht dem Staat die Hoheit {iber die Geld-
politik. Dies macht Bitcoin zu einem libertdren und anarchistischen
Projekt — und zur Leitwdhrung der Schattenwirtschaft im Darknet. Wir
werfen deshalb einen Blick auf die dunkle Seite von Bitcoin, etwa die
Online-Markte fiir Drogen. Daneben erfahren Sie mehr iiber die frei-
heitlichen Ideologien, die die Bitcoin-Szene antreiben, und sehen, mit
welchen Strategien die Staaten versuchen, die Kontrolle wieder zu ge-
winnen.

Im vierten Teil des Buches geht es schliefSlich um den sogenannten
Blocksize-Streit, der 2015 iiber die Zukunft des Bitcoin-Systems aus-
brach. Da es dabei um die Grenzen der Technologie geht und um
Wege, diese zu iiberwinden, ist dieser Teil vermutlich der technisch
anspruchsvollste. Aber er wird auch die Geschichten jener Menschen
erzdhlen, die sich in diesem lange anhaltenden Streit verlieren, und
erkldaren, wie es geschehen konnte, dass aus einem scheinbar kleinen
technischen Detail ein irritierend erbitterter Kampf um den weltan-
schaulichen Kurs der Kryptowdhrung wurde.

Bevor wir nun mit der verriickten Geschichte vom Aufstieg eines neuen
Geldes beginnen, mochte ich noch einige Anmerkungen voranstellen:

1. In diesem Buch werden Dutzende von Personen auftreten. Leider sind
es ausschliefSlich Médnner. Dies liegt daran, dass es im Bitcoin-Univer-
sum so gut wie keine Frauen gibt. Doch man darf hoffen, dass Bitcoin
in Zukunft weiblicher wird. Diese Tendenz zeichnet sich bereits ab.

2. Um die vielen auftretenden Personen greifbarer zu machen, hat die
Gestalterin dieses Buches die wichtigsten von ihnen portritiert. Diese
wundervollen Illustrationen stehen mit kurzen Informationen zur Per-
son vor den entsprechenden Teilen des Buches. Sie sollen als Ubersicht
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dienen — wie am Anfang von Theatertexten die Dramatis Personae, das
Register der handelnden Akteure.

3. Anvielen Stellen lassen sich englische Worter und Fachbegriffe nicht
vermeiden. Bei deren Ubersetzung wiirde ein Grofteil der Bedeutung
verloren gehen. Deshalb bleibt etwa der ,Hash® ein fester Begriff der
Kryptographie, englisch, anstatt in ,Zerhackseltes® iibersetzt zu wer-
den, und die ,Wallet®, englisch fiir ,Geldbeutel®, bleibt im Original, da
sie anders als ihr deutsches Pendant auch Software beschreibt, mit der
Geld verwaltet wird. Zur Orientierung habe ich ans Ende des Buches
ein umfangreiches Glossar gestellt. Dort aufgefiihrte Worter sind im
Text bei der ersten Nennung kursiv gesetzt.

4. Das Buch enthilt keine mathematischen Formeln. Stellenweise tau-
chen aber relativ viele Zahlen auf, vor allem Kurse. Diese Kurse sind oft
in US-Dollar angegeben, da manche Werte nur in US-Dollar verfiigbar
waren. Der Euro war in der Zeit, in der das Buch spielt, etwa 1,10 bis
1,30 US-Dollar wert. MafSeinheiten, die zuweilen auftreten, sind Kilo-
byte, Megabyte und Gigabyte und im Allgemeinen Dezimalpréfixe wie
kilo, mega, giga oder tera. Eine Tabelle am Ende dieses Buches hilft,
diese Groféeneinheiten besser vorstellbar zu machen.

5. Es gibt etliche Fufinoten im Text. In der Regel verweisen sie auf
Quellen im Internet. Die Datumsangaben in den eckigen Klammern am
Ende der FufSnote geben den Zeitpunkt an, wann ich diese zum letzten
Mal gepriift habe.

6. SchliefSlich sollte ich noch erwdhnen, dass ich bei der Benennung
von Personen keiner bestimmten Logik folge. Die deutschsprachigen
Konventionen gebieten eigentlich, dass man Personen nach der ersten
Einfiihrung mit dem Nachnamen benennt. Im Englischen hingegen -
und im Internet im Allgemeinen — werden o6ffentliche Personen eher
mit dem Vornamen angeredet. Ich werde es in diesem Buch mal so, mal
so handhaben.

Christoph Bergmann, im Juni 2018
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I1. Das Geld des Internets




Monetire Autonomie und das erste Halvening

Wo werden Bitcoins gespeichert?

Kein Fort, kein Safe, kein Panzerwagen ist so sicher wie eine
Bitcoin-Adresse. Um sie mit der Methode Brute-Force zu knacken,
muss man nach allem, was bekannt ist, die Energie mehrerer Sonnen
verbrennen. Andere Angriffe sind nicht bekannt.

Bitcoin-Adressen sind nicht nur extrem sicher. Es gibt von ihnen auch
genug fiir alle. Denn eine Bitcoin-Adresse, wie etwa 1JCe8z4jJVNXSjoh-
jM4i9Hh813dLCNx2Sy, ist lediglich eine kryptographische Ableitung
aus dem offentlichen Teil eines Schliisselpaars. Jede Wallet ist in der
Lage, beliebig viele Schliisselpaare zu generieren.

In manchen Wallets konnen Sie sich den privaten Schliissel anzeigen
lassen (viele verbergen sie der Sicherheit wegen, aber nutzen andere
Moglichkeiten fiir Backups). Sie konnen den Schliissel dann aus-
drucken, um Ihre Bitcoins schwarz auf weifs zu haben. Diese etwa
50 Zeichen - zum Beispiel L5JW94YJHRSxhqUmu6RwmTLiitkXG-
qFcjgztkbWB1EsXqTnwDism - sind alles, was Sie brauchen, um so viel
Geld aufzubewahren, wie Sie wollen. Sie miissen sich dafiir nirgend-
wo anmelden, sondern lediglich eines von vielen frei verfiigharen
Programmen benutzen. Wenn Bitcoins irgendwo gespeichert werden,
dann in diesen Zeichen. Wenn Sie sie ausgedruckt haben, konnen Sie
die Festplatte formatieren oder den Computer in eine Miillpresse ste-
cken. Sie besitzen weiterhin die Bitcoins, und niemand, der nicht den
privaten Schliissel hat, kann sie Thnen wegnehmen.

Ein solcher Schliissel kann riesige Vermogen aufbewahren. Auf der
oben genannten Adresse liegen etwa 124.178 Bitcoin, was derzeit rund
einer Milliarde Euro entspricht. Sie konnen das mit jedem beliebigen
Blockexplorer nachpriifen.3® Wem diese aktuell reichste Adresse ge-
hort, ist nicht bekannt, zumindest mir nicht.

35 Probieren Sie es aus: Fiir den PC, egal welches Betriebssystem, ist die Wallet Electrum fiir den
Anfang sehr gut geeignet. Fiir Android und iOS Breadwallet, fiir Windows Phone CoPay.

36 Etwa auf blockchain.info. Hier konnen Sie einfach die Adresse eingeben, um sich den Konto-
stand anzeigen zu lassen.
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IT DAS GELD DES INTERNETS

Bitcoin verkorpert die grofite vorstellbare monetdre Autonomie. Noch
niemals in der Geschichte der Menschheit gab es die Moglichkeit, in so
weitem AusmafS Herr seines Geldes zu sein.

Zypern: Das Geld auf der Bank gehort der Bank

Im Friihjahr 2013 zeigte sich in Zypern, wie weit die Banken davon ent-
fernt sind, eine mit Bitcoin vergleichbare Autonomie zu gewdhren. Die
sogenannte Staatsschuldenkrise hatte den Inselstaat erreicht. Es kam
wie so oft, etwa in Griechenland, Spanien, Portugal und Irland: Die
Banken schlitterten in die Zahlungsunfihigkeit, aber weil sie zu grofs
waren, um scheitern zu diirfen, rettete die Regierung sie mit Steuer-
geldern und stellte dann fest, dass sie sich damit {ibernommen hatte.
Die EU und, in diesem Fall, der IWF sprangen ein, um die zypriotische
Regierung mit Notkrediten iiber Wasser zu halten.

Allerdings weicht die Geschichte auf Zypern in einem wesentlichen
Punkt von der in den anderen Euro-Krisenstaaten ab: Die Kreditgeber
bestanden darauf, dass sich die Kunden der Banken an der Rettungs-
aktion beteiligten. Noch wihrend der Verhandlungen iiber das Ab-
kommen liefS die Regierung die Banken schlieflen und blockierte
grofRere elektronische Uberweisungen. AnschlieRend erhielt sie ein
Rettungspaket von 10 Milliarden Euro, von dem jedoch 6 Milliarden
durch die Bankkunden aufgebracht werden mussten, die mehr als
100.000 Euro auf dem Konto hatten.

Es ist fairer, die Anleger fiir die Rettung der Banken bluten zu lassen,
als die Steuerzahler zur Kasse zu zerren. Ohne Zweifel. Dennoch ist
das Vorgehen verheerend. Es untergréabt das Vertrauen in Banken und
in Geld im Allgemeinen. Das Geld gehort euch nicht, lautete die Bot-
schaft, wenn Regierungen und Banken es wollen, nehmen sie es euch
weg. Bitcoin als ein Instrument monetédrer Autonomie konnte eine Ver-
sicherung gegen derartige Enteignungen sein.

Das spiegelte sich damals fast unmittelbar im Bitcoin-Preis wider. Als
die Zypernkrise begann, betrug er 40 Dollar. Zwei Wochen spéiter er-
reichte er 100 Dollar. Mehr als 20 Monate hatte der Kurs gebraucht, sein
altes Hoch von 2011 wieder zu erreichen; doch nun waren die Bullen
zuriick. Endlich.



MONETARE AUTONOMIE UND DAS ERSTE HALVENING

Olpreisschock hoch zehn

Zypern war ein starker Impuls. Aber es war nicht der einzige Grund,
weshalb sich im April 2013 eine neue Bitcoin-Blase aufbldhte. Viel-
leicht war es noch nicht mal ein besonders wichtiger Grund.

Wesentlich entscheidender diirfte das erste Halvening gewesen sein.
Sie erinnern sich an die kontrollierte Ausschiittung neuer Bitcoins: Alle
210.000 Blocke halbiert sich die Forderrate. Am 29. November 2012 war
es so weit. Bisher hatten die Miner 50 Bitcoins erhalten, wenn sie einen
Block fanden, was etwa alle zehn Minuten geschieht. Nun bekamen sie
nur noch 25 Bitcoins. Anstatt 7200 flossen nun am Tag nur noch 3600
neu erzeugte Bitcoins auf den Markt.

Denken Sie an die Olpreiskrise. In den 1970ern kappte die OPEC die
Forderrate von Roh6l um 5 Prozent. Da die Nachfrage gleich blieb oder
sogar stieg, schnellte der bisher stabile Olpreis von 3 auf 5 Dollar je
Barrel. Ein Jahr spater kostete er bereits zwolf Dollar. Dies war die Folge
einer Verknappung um nur 5 Prozent. Was passierte erst, wenn man die
Forderrate um 50 Prozent kiirzte wie bei Bitcoin?

Zuniachst passierte gar nichts. Die Méarkte schienen das Ereignis zu
ignorieren. Der Bitcoin-Preis blieb beim damaligen Kurs von etwa 13
Dollar. Die stoische Ruhe, mit der die Markte eine so drastische Kiir-
zung des Angebots aufnahmen, war bemerkenswert. Warum blieben
sie bei Bitcoin so ruhig, wihrend sie bei der Olpreiskrise so heftig re-
agiert hatten? Es konnte daran liegen, dass der Schock mit Ansage ge-
schah. Bitcoin ist, in dieser Hinsicht, ein einzigartiges Experiment, das
beweist, dass Markte selbst mit drastischen Anderungen von Angebot
und Nachfrage sehr gut umgehen konnen, sofern diese angekiindigt
werden. Als das Halvening geschah, war es ldngst eingepreist. Mog-
licherweise hitten die Bitcoin-Markte es ohne die Aussicht auf dieses
Ereignis gar nicht geschafft, den Barenmarkt zu verlassen.

Ohne Effekt blieb das Halvening jedoch nicht. Denn mittelfristig fiihr-
te die Verknappung des Angebots zu einem beispiellosen Anstieg des
Preises. Ob aber Zypern nun der Grund war oder nur Ausléser — einige
Monate nach dem Halvening stiirmte Bitcoin in die nidchste Blase.
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Die zweite Blase ($260)

Am 10. April 2013 erreichte der Bitcoin-Preis einen neuen Rekord von
260 Dollar. Wenn man bedenkt, dass er am Anfang jenes Jahres noch
bei 10 bis 15 Dollar lag, ist dieser Anstieg beachtlich.
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Vitalik Buterin, ein damals 19-jdhriger Kanadier mit russischen Wur-
zeln, der spéter als Chefentwickler der Kryptowédhrung Ethereum das
wertvollste Wunderkind der Erde werden sollte, schrieb zu dieser Zeit

noch fiir das Bitcoin Magazine. Akribisch schilderte er die Ereignisse
jenes Tages:

»~Am Mittwoch, den 10. April, erreichte der Preis um 12.00 Uhr ein
neues Allzeithoch von 266 Dollar. Danach sank der Kurs langsam wie-
der. Nach einem Absacken auf 240 Dollar erholte er sich kurz auf 258
Dollar, rutschte aber rasch weiter abwirts. Nach vier Stunden war er
auf 225 Dollar gefallen, nach fiinf Stunden auf 200, und um 19.20 Uhr
erreichte er ein Tief von 105 Dollar. Dann sprang er wieder fiir einige
Minuten auf 203 Dollar.“ Der Kurs hiipfte wie ein Gummiball. Ab, auf,
ab, auf, ab. Auf den Borsen wurde wie verriickt gehandelt, das Volumen
liberstieg alles bisher Dagewesene, viele Plattformen waren dem An-
sturm nicht gewachsen.
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Dann {iberschlugen sich die Ereignisse. Das Geriicht, Mark Karpeless’
Mt. Gox stehe unter einem sogenannten DdoS-Angriff, fegte durchs
Internet. DdoS steht fiir Distributed Denial of Service, was meint, dass
ein Hacker mit einem Netzwerk aus gekaperten Computern sein Opfer
mit so vielen Anfragen {iberhauft, dass die Server iiberlastet sind. Kar-
peless bestritt dies zunachst, erklarte kurz darauf jedoch, dass es nun
doch einen solchen Angriff gebe. Er musste — wie auch die anderen
Borsen — die Systeme herunterfahren.

,,Die Bitcoin-Okonomie war bereits im
Schockzustand. Der Ausfall der grofSten Borse,
auf der etwa 60 Prozent des Handels stattfand,
versetzte die Mdrkte in Panik. Die anderen
Borsen - von denen viele ebenfalls abgeschaltet
werden mussten, weil sie entweder durch

DoS angegriffen wurden oder wegen der hohen
Aktivitdit iiberlastet waren — konnten sich
nicht einigen, was der richtige Preis war. Aber
iiber eines bestand Konsens: Der Preis fiel.“>’

37 Vitalik Buterin, ,The Bitcoin Crash: An Examination®, in: Bitcoin Magazine, 13. April 2013,
https://bitcoinmagazine.com/articles/the-bitcoin-crash-an-examination-1365911041/[20.02.2018]
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